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Protokét DHCP 2018

Dynamic Host Configuration Protocol to ustuga sieciowa, ktdrej zadaniem jest dynamiczne
przypisywanie konfiguracji IP hostom w sieci. Chodzi o to, aby nie biegaé od komputera do komputera
i statycznie, recznie przydziela¢ adresy IP oraz pozostate parametry potrzebne do wiasciwej
konfiguracji karty sieciowej. Poprzez DHCP mozemy realizowa¢ takg konfiguracje w sposéb
dynamiczny, z przygotowanej wczesniej puli adresowej. Protokét DHCP jest nastepcg BootStrap’a (nie
myli¢ z freamworkim tworzenia responsywnych stron internatowych), protokotu ktéry kiedys
zajmowat sie przydzielaniem konfiguracji IP, jest on jednak od niego zdecydowanie madrzejszy i

sprawniejszy, dlatego wypart juz prawie Bootstrap’a catkowicie.

Mechanika komunikacji z wykorzystaniem protokotu DHCP przedstawia sie nastepujgco:

1. Klient, ktéry chce otrzymac¢ z serwera DHCP konfiguracje IP rozsyta w swojej podsieci

komunikat broadcastowy DHCP Discover.

2. Komunikat ten ma celu odnalezienie serwera DHCP, a jako, ze jest rozgtoszeniowy, trafia do
wszystkich hostow w danej sieci, no i oczywiscie jest on ignorowany przez wiekszos¢ z nich.
Odpowiada na niego jedynie serwer DHCP, przesytajgc do klienta komunikat DHCP Offer.
Zawiera on proponowany adres IP, a takze pozostate parametry takie jak adres bramy czy

adres serwera DNS.
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Protokét DHCP |2018

-

3. Klient po otrzymaniu informacji o takiej konfiguracji akceptuje j3, przesytajac do serwera

SERWER
DHCP

komunikat DHCP Request.

DHCP

I

4. Na koniec jeszcze serwer przesyta do klienta komunikat DHCP Ack stanowigcy potwierdzenie

dzierzawy danego adresu.

SERWER
DHCP

D —
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Protokét DHCP 2018

Caty ten proces odbywa sie z wykorzystaniem protokotu transportowego UDP oraz dziata na portach

67 i 68 dla IPv4 oraz 546 i 547 dla IPv6.

DHCP jest ustuga rozgtoszeniowg, a to oznacza, ze komunikaty DHCP nie sg przekazywane

przez rutery, co skutkuje tym, ze ustuga dziata tylko w danej podsieci.

Oczywiscie to jest tylko teoria, dlatego, Zze nowoczesne routery posiadaja juz mozliwosci
konfiguracyjne pozwalajace na przekazywania pakietéw DHCP poza obreb wtasnej sieci, takze DHCP

moze przydziela¢ réwniez adresy hostom pracujagcym w innych podsieciach.
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Protokét DHCP | 2018

SERWER SERW

—
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Polecenia konsoli Windows do wysSwietlania |2018
ustawien IP

ipconfig — wyswietla podstawowg konfiguracje IP hosta
ipconfig /all — wyswietla rozszerzong konfiguracje IP hosta
ipconfig /release — zwalnia adres IP i przekazuje go z powrotem do puli na serwerze DHCP

ipconfig /renew — ponawia komunikacje z serwerem DHCP w celu uzyskania konfiguracji IP
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Rekonfiguracja serwera DHCP i rezerwacja

adreséw

2018

1. Zmiana interfejsu sieciowego, na ktérym pracuje DHCP:

PPM na nazwe serwera-> Dodaj/Usur Powigzania (Add/Remove Bindings)

b

File Action View Help

I NES

g

T DHcp

4| 5 win-Stg82663

ufu szlenla lneal

b P4

b IPVE

Add/Remove Bindings...

Unauthaorize

Backup...

Restore...

All Tasks

Delete
Refresh

Help

Properties

2. Zamiana puli adresowej:

Contents of DHCP
5 win-9tg82663ufv.szkala.local

PPM na nazwe puli-> Wtasciwosci (Properties)

2

File Action View Help

e rnE XE o=z BE ®

? DHCP Contents of Scope
4 ﬂ win-%tg82663ufy.szkola.local £} Address Pool
4 Ty IPva @ Address Leases
4 | | Scope[10.0.0.0] konpm - — | Reservations
t:k Address Pool Display Statistics... Scope Options
QAddressLeases Advanced... * | Policies
I = Reservations ) i
| Scope Options Configure Failover...
S| Policies Reconcile...
.4 Server Options .
) Policies Deactivate
I [# Filters View
B IPvé
b i v Delete
Refresh
Export List...
Properties |
Help
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Rekonfiguracja serwera DHCP i rezerwacja 2018
adresow

3. Zmiana opcji dodatkowych (adres bramy, adres DNS, itp.):

Opcje zakresu (Scope Options)

File Action View Help

&= #F 4= HE &

? DHCP Option Name Vendor Value Policy Name
4 3 win-9tg82663ufv.szkola.local i£] 003 Router Standard 10.0.0.1 Mone
4§ IPvd iz 006 DINS Servers Standard 10.0.0.1, 8.8.8.8 None
4[] Scope [10.0.0.0] kempy iz] 015 DNS Domain Name Standard szkolalocal Mone

.:a Address Pool
.E Address Leases

p (5] Reservations
[ Policies

(-3 Server Options

[ Policies

b [# Filters
b G IPVE

4., Rezerwacja adresu (opcja kiedy klient pobrat juz konfiguracje IP z puli):

Adresy dzierzawione (Address Leases) -> PPM na klienta z listy -> Dodaj do rezerwacji (Add

to Reservation)

File Action View Help
e aEXa= BHE

g DHCP Client IP Address MName Lease Expiration
A i win-9tg82663ufv.szkela.local T 6/6/2018 12:23:18 AM
4 T 1P
4 [ Scope[10.0.0.0] kampy
[} Address Pool
[ Address Leases
(@] Reservations
[, Scope Options
4 Policies
(.3 Server Options
4] Policies
p [#| Filters
b IPvE

Add to Filter
Add to Reservation

Delete
Refresh

Help
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Rekonfiguracja serwera DHCP i rezerwacja 2018
adresow

5. Rezerwacja adresu (opcja kiedy klient nie pobrat jeszcze konfiguracji IP):

PPM na Rezerwacje (Reservations) -> Nowa rezerwacja (New Reservation)

2

File Action View Help

= #HE o BE %

&F DHCP
4 ﬂ win-9tg82663ufv.szkela.local L
4 i P4
ad S_C.Dpe [10.0.0.0] kompy A reservation ensures that a DHCP client is always assigned the same |P address,
i} Address Pool
@ Address Leases To add a reservation, on the Action menu, click Mew Reservation.
z| Reservations
. Scope 0 Mew Reservation... Mote: An exclusion prevents a DHCP client from ever ebtaining an address from a specified
. - Pollme.s View b For more information about reservations and exclusions, see online Help.
3 Server Optio
2 Policies Refresh
| |+ [#| Filters Help
b g IPvE
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Network Address Translation 2018

Skoro nasze klienty dziatajg juz w domenie Active Directory, majg poprawnie skonfigurowane
parametry karty sieciowej, no to przyszta wreszcie pora, aby da¢ im mozliwos¢ korzystania z Internetu.
Potrzebna nam bedzie do tego rola - ustuga routingu’u, ktéra na serwerach windowsowych petni klika
funkcji. Routing tak w ogdle to proces przesytania pakietow pomiedzy ruterami w sieciach rozlegtych,
a przy okazji wybdr najlepszej trasy dla tych pakietéw. Funkcje typowego rutera mozemy na serwerze
windows’owym spokojnie skonfigurowaé, ale zazwyczaj nie stosuje sie go do takich zadan. Zwyczajnie
nie jest to system zoptymalizowany do takich dziatan, ktére jak by nie byto sg dos¢ specyficzne.
Spokojnie natomiast Windowsa i to juz stosuje sie bardzo czesto, mozna skonfigurowaé jako serwer
VPN czy tez ruter dostepowy dla sieci lokalnej, czyli porostu ruter, ktéry tgczy komputery w LAN’ie z
Internetem. Dokfadnie taka funkcje realizujg rutery w naszych domach. Ustuga NAT (ang. Network
Address Translation), bo to za jej pomocg klienty naszego serwera korzysta¢ bedg z neta, ma na celu
zamiane adreséw prywatnych stosownych w sieciach lokalnych na adresy publiczne stosowane w
sieciach rozlegtych. Windowsowe serwery stosujg NAT’a, ktéry pozwala wielu hostom lokalnym

korzysta¢ z jednego, publicznego adresu IP, ktdry przydzielit ustugodawca internetowy (w naszym

[ ]
:k- ]
NAT [

Kiedy klient sieci lokalnej, bedzie chciat skorzystaé z Internetu, to jego pakiety najpierw trafig do

przypadku program VirtualBox).

serwera, adresy lokalne zapisane w tych pakietach zostang zamienione na adres publiczny i serwer
dalej wysle je w Swiat. W drodze powrotnej, adres publiczny zostanie zamieniony przez serwer na adres

prywatny hosta i jemu przekazany. Dlatego tak wazne jest skonfigurowanie adresu bramy domysiniej

na klientach. Bez tego nie bedg one mogty z Internetu korzysta¢. Musicie tez wiedzie¢ o tym, ze
translacji NAT nie uzywa sie tylko na styku sieci lokalnych i rozlegtych, ale rowniez na styku réznych

sieci lokalnych, czy tez podczas wirtualizacji.

Sieci Komputerowe - Windows Server #4 Strona 11



Network Address Translation 2018

W przypadku mojej sieci, ruter znajduje sie bezposrednio na styku sieci lokalnej i Internetu, na tym
ruterze jest juz pierwszy NAT, a komputery w mojej sieci majg adresacje prywatng. Potem jest program
VirtualBox, ktéry po wyborze karty sieciowej w trybie NAT dla serwerowej maszyny wirtualnej staje
sie kolejnym, tym razem wirtualnym ruterem. Mamy wiec drugiego NAT’a. Dalej kiedy konfigurujemy
translacje adresdw na serwerze pojawia nam sie trzeci NAT. Hosty w naszej wirtualnej sieci, chcac
komunikowac sie z Internetem przechodzg przez te trzy NAT’y i za kazdym razem nastepuje translacja
adresow, dwdch miejscach jest to translacja adresu prywatnego na prywatny, a w jednym nastepuje

translacja z adresu prywatnego na publiczny.

192.168.1.100/ 10.0.3.15/ ﬂ

192.168.1.1

Kazdy NAT na drodze od hosta lokalnego do wyjscia w swiat generuje pewne opdznienie zwigzane z
zamiang adreséw. Opdznienia te sg jednak na tyle niewielkie, ze nie ma powodu martwié sie o
wydajnos¢ takiego potaczenia. llos¢ ,,natéw” jakie mogg wystepowac po drodze nie jest ograniczona
jakas reguta czy definicjg, nie ma w literaturze informacji ile maksymalnie translacji mozna wykonac
aby sie¢ dziatata ptynnie, pamietajcie jednak o tym, ze z kazdym NAT em wigzg sie opdznienia i predzej

czy pbzniej dodawanie kolejnego NAT’a do sieci, spowoduje spadek jej wydajnosci.
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