T: Instalacja i konfiguracja serwera WWW.

Podczas wykonywania ponizszych zadan w zeszycie w sprawozdaniu
1. podaj i wyjasnij polecenia ktore uzyjesz aby:

e wyjasni¢ pojecia zwigzane z serwerami Www,

e zainstalowaé serwery www,

e uruchomi¢ lub zatrzymac¢ ustugi sieciowe,

¢ konfigurowac serwery www,

e Kkorzysta z serweroOw www.
2. podaj odpowiedzi na pytania zadane w tresci zadan.
Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Ubuntu serwer 1 klient.
Przygotuj Ubuntu. Do ¢wiczenia potrzebna jest nowa (czysta) instalacja Windows.
Przygotuj Windows. Przed przystapieniem do ¢wiczenia sprawdz czy ustawienie
maszyny wirtualnej pozwala na dostep do Internetu, jezeli ustawienia sg niezgodne
wykonaj konfiguracje pierwszej i drugiej karty sieciowej wedtug instrukcji,

a nastepnie uruchom Ubuntu.

Ubuntu serwer Adapter 1 Ubuntu serwer Adapter 2

-

Siec Sied

Karta 1 3
r Karta2  Karta Kartal Karta2  Karta 3 Karta 4

Wigcz karte sieciowa .
: : : Wigcz karte sieciowg

Podigczona do: |NAT Podigczona do: | Siec wewnetrzna

MNazwa: Mazwa: | intnet

[» Zaawansowane
[» Zaawansowane

Windows Adapter 1 Ubuntu bolek-VirtualBox Adapter 1
Siec Siec
Karta1 | Karta2  Karta3 = Karta 4 Kartal  Karta2  Karta 3
Wihacz karte sieciowa Wihgcz karte siedowg
Podtgczona do: | Siec wewnetrzna Podigczona do: | NAT
Mazwa: | intnet Mazwa:

[» Zaawansowane

Po uruchomieniu Ubuntu podaj login: ubuntu Password: 1234

Whpisz sudo -s Password: 1234
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thuntu@dlp:~$ sudo —s
sudol password for uvbuntu:
Przygotowanie do ¢wiczenia. Ustawienie statycznego adresu IP.

1. Za pomoca polecenia ifconfig -a ustal dostepne interfejsy sieciowe.

oot@dlp:"# ifconfig -a

enpBs3: flags=4163<UP, BROADCAST , RUNNING ,MULTICAST> mtu 1500
inet 10.0.2.15 netmask £55.255.255.0 broadcast 10.0.2.255
inetb feB0::a00:27ff :febB:a08 prefixlen 64 scopeid Ox20<1ink>
ether 08:00:27:68:0a:08 txgueuelen 1000 (Ethernet)
RB¥ packetzs 2712 bytes 2450820 (2.4 MB)

RX errors 0 dropped 0 overruns 0 frame 0
TX packets 1142 bytes 77401 (?7.4 KB)
TX errors 0 dropped O overruns 0 carrier 0 collisions 0

enp0s8: flags=4163<UP,BROADCAST , BUNNING,MULTICAST> mtu 1500

Plik /etc/netplan/0O1l-netcfg.yaml - opisuje interfejsy sieciowe dostgpne w systemie
1 jak je aktywowac.

2. Zmien adres IP dla Ubuntu na enp0s8 (Adapter 2) na statyczny.

Otworz plik, ktory opisuje interfejsy sieciowe nano /etc/netplan/01-netcfg.yaml
Pozostaw zalecane wpisy w tym pliku

GNU nano 2.9.3 setconetplans0l-netcefg.yaml

This file describes the network interfaces available on your system
For more information, see netplan(5).
etwork:

version: 2

renderer: networkd

ethernets:

enp0s3:
dhcpd: yes
enp0s8:
dhcpd: no
addresszes: [10.0.0.30-24]

3. Zastosuj ustawienia

root@dlp:# netplan apply

Wszystkie polecenia konfiguracyjne zapisz w zeszycie z wyjasnieniem ich dziatania.
Opisz w zeszycie:

e procedurg instalacji i konfiguracji oraz uruchomienia serwerow www,

e testowania uruchomionego serwera Www,
Cwiczenie
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A. Instalacja i konfiguracja Apache2
Instalacja apache?2 i konfiguracja serwer HTTP. HTTP uzywa 80/TCP.
1. Wykonaj instalacj¢ pakietu Apache2.
root@www:~# apt -y install apache?2

Jezeli nie jest mozliwe zainstalowanie nalezy wykonac¢ aktualizacje apt-get update - aktualizowanie listy
pakietow a nastgpnie zainstalowac pakiety, jesli nie jest mozliwe nalezy wykona¢ apt-get upgrade -

aktualizacja systemu a nastepnie zainstalowac pakiety.

2. Wykonaj kopie pliku /etc/apache2/apache2.local

rootduwuw: ~# cp Setcsapac 1 Jetc/sapac

oot @
Jsecurity.conf.bak

4. Edytuj plik konfiguracji /etc/apache2/conf-enabled/security.conf

Froot@www: ~# nano fetcsapachezsconf-enabledssecurity.cont

Zmien linie 25;

ServerTokens Frod

5. Wykonaj kopie pliku konfiguracji /etc/apache2/mods-enabled/dir.conf
6. Edytuj plik konfiguracji /etc/apache2/mods-enabled/dir.conf
W linii 2 pozostaw nazwy pliku, ktorym mozszesz uruchomi¢ strone z katalogu uzytkownika :

Directorylndex index.html index.htm

GHMU nano 2.2.6 Flik: setcsapache2/mods-enabled dir.cont

<IfModule mod_dir.c:
DirectoryIndex index. html index.htm
</SIfModules

#owim: SgﬂtaH:apaEhE ts=4 sw=4 sts=4 sr noet

7. Edytuj plik konfiguracji /etc/apache2/apache2.conf
W linii 70 okresl nazwe serwera

ServerName www.srv.world

Y ServerRoot es

SECVErNamne wuw.sey .t

8. Edytuj plik konfiguracji /etc/apache2/sites-enabled/000-default.conf

W linii 11 ustaw e-mail webmastera
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ServerAdmin webmaster@srv.world

9. Wykonaj systemctl restart apache2&systemctl status apache2

Mo such fi

10. Sprawdz dostep do ushugi serwera www na adresie IP serwera 127.0.0.1 lub 10.0.0.30 w
przegladarce internetowe;.
11. Zmien nazwe hosta na srv.world

root@www: ™% hostnamectl set-hostname sew.tu

root@wum: " hosthname
srw.tu

12. Sprawdz dostep do "http://(nazwa hosta)" w przegladarce internetowe;.

) ‘Apache2/Ubuntu Default Page:lItiworks - Mozilla| Firefox =]
Apache2 Ubuntu Default... ® | <

€ srv.world ~ Search v Ee & A =

Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubun
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at /var/www =
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably meai
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and sg
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if t
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
| -- apachel.conf
| ‘-- ports.conf

13. Ustaw karte¢ sieciowg dla klienta z Windows.
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Szczegdhy polgczenia sieciowego:

Wiasciwosé Wartosé

Sufiks DMS konkretneg...

Opis Karta Intel{R) PRO/
Adres fizyczny 08-00-27-28-35-50
DHCF wlaczone Mig

Adres |Pvd 10.00.51

Maska podsieci |IPv4d 2hh 2552560
Brama domysina |Pv4 10.0.0.30

Serwer DNS |Pvd 10.0.0.30

14. Otwoérz notatnik jako administrator

mj Otwieranie
@Qﬂ B Windows\System32\drivers\etc

Organizuj = Mowy folder

;{E"}Jluhinne LT
) = Ostatnie migjsca || hosts
| Notatnil: 4. Pobrane || Imhosts.sam
= Pulpit
Yanel S't[:} . - B2 Pulpi || networks
Otwidrz lokalizacje pliku protocol
L w 3 [ . - . . . . p—
E mif’j ' Uruchom jake administrater S = .E;,h“,:,tek, | [ services

15. Dodaj wpis jak ponizej do pliku host i zapisz plik.

10.0.0.30 srv.world

16. W Windows sprawdz dostep do "http://(nazwa hosta)" w przegladarce internetowe;.

Zapisz w zeszycie jakie inne rozpoznawanie nazw znasz poza powyzsza metoda (plikiem host).

Zgloszenie 1

B. Uzycie skryptéow Perl
Wiaczanie 1 uzywanie skryptow CGI Perl.

1. Instalacja Perl.

Foot@wuww: "# aptitude -y install

2. Wiacz modut CGIL.
root@www:~# a2enmod cgid
Enabling module cgid.

To activate the new configuration, you need to run:
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systemctl restart apache2

Foot@uww: ¥ aZenmod cgid
Enabli module cg
act  the n you need to run:

240]: Starting web server: apachez.

. Po udoskonaleniu CGI skrypty CGI mogg by¢ domyslnie wykonywane w katalogu [/usr/lib/cgi-bin].
Dlatego na przyktad, jesli skrypt perl [index.cgi] znajduje si¢ w katalogu, mozliwe jest uzyskanie
dostepu do adresu URL [http://(serwer Apache2)/cgi-bin/index.cgi] od klientow.

utworz skrypt testowy

root@www:~# cat > /usr/lib/cgi-bin/test_script <<'EOF'

#!/usr/bin/perl

print "Content-type: text/html\n\n™;

print "Hello CGI\n";

EOF

root@www:~# chmod 705 /usr/lib/cgi-bin/test_script

sprobuj uzyska¢ dostep

root@www:~# curl http://localhost/cgi-bin/test_script

Hello CGI

. Jesli cheesz zezwoli¢ na CGI w innych katalogach z wyjatkiem domys$lnych, skonfiguruj
w nast¢pujacy sposob. Na przyktad allow in [/var/www/html/cgi-enabled].
root@www:~# vi /etc/apache2/conf-available/cgi-enabled.conf

Utworz nowe procesy .cgi i.pl jako skrypty CGl

<Directory "/var/www/html/cgi-enabled">

Options +ExecCGl

AddHandler cgi-script .cgi .pl

</Directory>
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root@www:~# mkdir /var/www/html/cgi-enabled

root@www:~# a2enconf cgi-enabled

Enabling conf cgi-enabled.

To activate the new configuration, you need to run:
systemctl reload apache?2

root@www:~# systemctl restart apache2

Zgloszenie 2

C. Tworzenie strony testowej CGI i dostepu do niego za pomoca przegladarki internetowej.
5. Utworz strone testowa CGI 1 uzyskaj dostep do niej z komputera klienckiego za pomoca przegladarki

internetowe;j. Jest OK, jesli wyswietlana jest nastepna strona.

root@www:~# vi /var/www/html/cgi-enabled/index.cgi

#!/usr/bin/perl

print "Content-type: text/html\n\n™;

print "<htmI>\n<body>\n";

print "<div style=\"width: 100%; font-size: 40px; font-weight: bold; text-align: center;\">\n";

print "CGI Test Page";

print "\n</div>\n";

print "</body>\n</htmlI>\n";

#!/usr/bin/perl

print "Content-type: text/html\n\n";

print "<html>\n<body>\n";

print "<div style=\"width: 100%; font-size: 4@px; font-weight: bold; text-align: center;\">\n";

print "CGI Test Page"”;

print "\n</divei\n";
print "</body>\n</html>in";

root@www:~# chmod 705 /var/www/html/cgi-enabled/index.cgi

e Mozilla Firefox HEE
_ http://www.s...edfindex.cgi x _cﬂr

& www.sre.warld/cgi-enabled/index.cc v Search wBa ¥+ @

CGI Test Page

W Windows przetestuj dziatanie witryny cgi.
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Zgloszenie 3

D. Skonfiguruj Apache2 do korzystania ze skryptow PHP.
1. Aktualizacja bazy pakietow

~got@Asry:T® apt-«

2. Zainstaluj PHP i Apache modut PHP w nastepujacy sposob:
root@www:~# apt -y install php php-cgi libapache2-mod-php php-common php-pear php-mbstring
3. Skonfiguruj Apache2.
root@www:~# a2enconf php7.2-cgi
Enabling conf php7.2-cgi.
To activate the new configuration, you need to run:
systemctl reload apache?2
root@www:~# vi letc/php/7.2/apache2/php.ini
linia 939: odkomentuj i dodaj swoja strefe czasowg
date.timezone = "Europe/Warsaw"
4. Wykonaj restart Apache i pokaz status ushugi

root@www:~# systemctl restart apache2 &systemctlapache?2 status

start (codezexited, stat

Jetc/init.dsapache? stop
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5. Utworz strong testowa PHP i uzyskaj dostep do niej z komputera klienckiego za pomoca przegladarki
internetowe;j. Jest OK, jesli wy§wietlana jest nastepna strona.

root@www:~# vi /var/www/html/index.php

<html>

<body>

<div style="width: 100%; font-size: 40px; font-weight: bold; text-align: center;">
<?php

print "PHP Test Page";

?>

</div>

</body>

</html>

@ Mozilla  Firefox EIEER
J http:/fwww.s...dfindex.php x .‘cﬂr
e www.srve.world/index.ph v Search wBe ¥ & =

PHP Test Page

6. Testowanie PHP / Pierwsze szczegoty na temat instalacji PHP

Katalog gtéwny dokumentu domyslnej witryny internetowe;j jest /var/www/html. Utworz maty plik PHP
(info.php) w tym katalogu i wywolaj ja w przegladarce.

Plik pokaze duzo przydatnych szczegotow o instalacji PHP, takich jak zainstalowanej wersji PHP.
Otworz ten plik w przegladarce (np. 10.0.0.30/info.php)

Jak wida¢, PHPS dziata, server API Apache 2.0. Jesli przejdziesz dalej, wida¢ wszystkie moduty, ktore
sa juz wlaczone w PHP.

7. Zapoznaj si¢ z plik konfiguracyjny apache2.conf nie dokonujac Zadnych zmian
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cat setc, ; 2.cont

Wazniejsze opcje zapisz w zeszycie:

ServerName — jesli nie mamy podanej tej wartosci, to przy restarcie serwera Apache dostaniemy biad o

tym, cho¢ bedzie dziata¢ poprawnie.
Timeout — ilo$¢ sekund, po ktorych dostaniemy informacje, ze serwer nie odpowiada.

mpm_prefork_module i mpm_worker_module — ilo$¢ potaczen, watkéw uruchomionych na serwerze

zalezy przede wszystkim od ilo$ci dostepnego ramu 1 obcigzenia serwera.

ServerSignature — wigcza/wylacza wyswietlanie stopki z informacjg o serwerze i zainstalowanym
oprogramowaniu, m.in. przy stronie btedu pokazuje si¢ ta informacja. Zalecane wylaczy¢ wyswietlanie
takich informacji, aby potencjalny intruz nie wiedziat jakg wersje oprogramowania mamy i do jakiej

szuka¢ dziur/exploitow.
Podaj wnioski z ¢wiczenia.

Zgloszenie 4
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