Testowanie potaczenia sieciowego

Aby uzywac przedstawionych tu programoéw, nalezy mie¢ uprawnienia superuzytkownika lub
by¢ zapisanym do odpowiedniej grupy.

Ping

Najczesciej uzywanym narzedziem diagnostycznym jest program ping - pozwala on zbadac
istnienie potgczenia miedzy dwoma komputerami, droge pomiedzy nimi, czas potrzebny na
przejscie pakietu oraz sprawdza czy drugi komputer pracuje w danym momencie w sieci.

Przy okazji ping dokonuje ttumaczenia adresu domenowego na numer IP.

Program ten jest przydatny do okreslania stanu sieci i okreslonych hostow, sledzenia i usuwania
problemdw sprzetowych, testowania, mierzenia i zarzgdzania siecig, oraz do badania sieci.
Polecenie ping {$nazwa/$numer_IP} wysyta specjalne pakiety ICMP do wskazanego komputera
i czeka na odpowiedz. Mozemy podawac jako cel adres domenowy lub numer IP.

Przy okazji program ten dokonuje ttumaczenia adresu domenowego na numer IP.

$ ping testlinux.org

ping testlinux.org (81.0.22.27) 56(84) bytes of data.

64 bytes from 81.0.22.27: icmp_seq=1 ttl=44 time=135 ms

64 bytes from 81.0.22.27: icmp_seq=2 ttI=44 time=99.8 ms

64 bytes from 81.0.22.27: icmp_seq=3 ttl=44 time=149 ms

--- testlinux.org ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2001ms

rtt min/avg/max/mdev = 99.840/128.084/149.144/20.761 ms

Prace programu przerywamy skrotem ctrl+c

Na powyzszym wydruku przedstawiono 3 odpowiedzi na wystane pakiety. Jeden wiersz
oznacza odpowiedz na jeden pakiet, dla kazdego z nich podawane sg parametry trasy
pomiedzy komputerami. Najistotniejszym parametrem jest czas odpowiedzi (time).

W przypadku probleméw z siecig czes¢ pakietow moze zostaé zagubiona, bedzie wskazywane
przez specjalny licznik (icmp_seq) oraz przez koncowe statystyki.

Brak jakiejkolwiek odpowiedzi mozna interpretowac jako brak potgczenia sieciowego

Z interesujgcym nas komputerem, blokade tego typu pakietow na komputerze zdalnym lub
zwyczajne wytgczenie maszyny. Na koncu wyswietlane sg dodatkowo szczegdtowe statystyki.
Przy prawidtowym potgczeniu czas odpowiedzi dla sieci lokalnej zazwyczaj nie przekracza 1 ms
za$ w internecie moze siegng¢ nawet kilkuset ms.
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Komenda moze dac¢ réwniez efekt podobny do ponizszego:
[root@debian ~]# ping google.pl

PING google.pl (216.239.57.99) 56(84) bytes of data.

From 192.168.6.1 icmp_seq=1 Packet filtered

From 192.168.6.1 icmp_seq=2 Packet filtered

--- google.pl ping statistics ---

2 packets transmitted, O received, +2 errors, 100% packet loss, time
1000ms

Moze to oznaczac, ze w sieci zabronione jest wysytanie pingow poza LAN.

Traceroute

Nieco bardziej zaawansowanym programem jest traceroute. Pokazuje on trase jakg przechodzag
pakiety miedzy naszym komputerem, a sprawdzanym przez nas hostem. Wskazuje on czasy
przestania pakietéw pomiedzy sgsiadujgcymi ze sobg routerami (tzw. czasy przeskokdw),
znajdujgcymi sie na trasie potgczenia dwoch maszyn. Pozwala sledzi¢ trase pakietéw oraz
wykrywac roznego rodzaje problemy w sieciach np.: btgdzenie pakietow w sieci, "waskie gardta
sieci, oraz awarie potgczen.

$ traceroute testlinux.org

traceroute to testlinux.org (81.0.22.27), 30 hops max, 38 byte packets
1 192.168.1.1 (192.168.1.1) 0.295 ms 0.608 ms 0.484 ms

2 217.153.188.173 (217.153.188.173) 1.012 ms 0.648 ms 0.495 ms
3 217.8.190.153 (217.8.190.153) 30.894 ms 28.983 ms 29.719 ms

Jak widaé, polecenie to wypisuje linie zawierajgce TTL, adres bramki oraz czas przebycia
kazdej z prébek z réznych gatewayow. Jesli nie byto odpowiedzi w ciggu trzech sekund to dla
prébki drukowane jest ™'

MTR

Program MTR, jest narzedziem tgczgcym funkcje opisanych wczesniej programow.
Program ten $ledzi trase potgczenia miedzy dwoma punktami podobnie jak traceroute
i od$wieza wyniki w regularnych odstepach czasu.

$ mtr testlinux.org
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