Uprawnienia z poziomu GUI
Zarzadzanie uprawnieniami systemu plikow NTFS w Windows 2000/XP/Vista/7/10 jest ztozone i moze
stanowi¢ pokazng cze$¢ pracy administratora. Zarowno dla folderow jak i plikow mozna utworzy¢ wiele

réznego rodzaju uprawnien.

Hierarchia uprawnien

Standardowo, uprawnienia obiektow dziedziczone sg przez pliki i podobiekty (podfoldery).

Wyrdzniamy dwa rodzaje uprawnien:

« Uprawnienia jawne - dotgczane bezposrednio do obiektu lub jednostki organizacyjnej (OU), ktora moze
obejmowa¢ uprawnienia do plikéw i folderéw (zrzut czarne v).

« Uprawnienia dziedziczone - propagowane od obiektu nadrzgdnego do obiektu podrzednego (zrzut szare

V).

| Wiasciwoici: Nowy dokument tekstowy @

Ogdlne | Zabezpieczenia |Szczeg6hr I Poprzednie wersje

MNazwa obiektu: C:\MNowy folderMowy dokument tekstowy td

Mazwy grup lub uzytkownilcdw:

‘3?_, Untkownicy uwierzytelnieni

'E!_ SYSTEM

‘3?_‘ Administratorzy {admin-Komputer' Administratorzy)

Uiytkownicy (admin-KomputerUaytkownicy)
Abry zmienic uprawnienia, kiknij preycish Edytuj.

Uprawnienia dla: Uzytkownicy Ferwala) Cdméw
Petna kortrala vy
Modyfikkacja o
Odczyt i wykonanie
Odozyt
Zapis vy
|Iprawnienia specialne

Klikeriij preycisk Zaawansowane, aby przejgé do specialnych
uprawnien lub ustawier zaawansowarych.

Dowiedz sie o kontroli dostepu | uprawnieniach

[ QK ] [ Anulyj ] Zastosyj
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Zaawansowane uprawnienia zabezpieczen NTFS

Standardowe uprawnienia NTFS zapewniaja wszystkie rodzaje kontroli, wymagane do zabezpieczenia
zasobow, istniejg jednak przypadki, w ktorych uprawnienia NTFS nie zapewniajg specyficznego poziomu
dostepu, jaki nalezy przyzna¢ uzytkownikom.

Aby stworzy¢ specyficzny poziom dostepu, nalezy przypisa¢ do zasobu uprawnienia Zawansowane.

Iz ienia zabezpieczen dla: Nowy dok t tekstowy ==

Uprawnienia | Inspekcia | Wiasciciel I Czynne upmwnien\al

Aby wyswietli¢ szczegdly wpisu uprawnien, kliknij wpis dwukrotrie. Aby zmodyfikowad uprawnienia, kliknij przycisk Zmieri
uprawnienia.

Nazwa obieltu:  C:\Mowy folder\Mowy dokument tekstowy td

Wopisy uprawnienia:
Typ Nazwa Uprawnienie Odziedziczone po
Zezwalg)  Administratorzy (admin-Komputer'dmi... Pelna kontrola Ch
Zezwalgp SYSTEM Pelna kontrola Ch
Zezwalg) Uzytkownicy (@dmin-KomputeriUzytko..  Odczyt i wylkonanie Ch
Zezwalg)  Ugytkownicy uwierzytelnieni Modyfikacja Ch

Dolgcz uprawnienia dziedziczne z tego obiektu nadrzednego

WIndOWS 7 > Zarzadzanie wpisami uprawnier

e
| Wiasciwoici: Nowy dokument tekstowy @ l _

. Zaawansowane ustawienia zabezpieczen dif |- Wpis uprawnienia dla: Nowy dokument tekstowy ]
Uprawnienia Obiekt

Aby wyswietlié lub edytowad wiecei informadi rl To uprawnienie zostalo odziedziczone z obiektu nadrzednego.

Edytuj. Wprowadz zmiany tutaj, aby zastapic dziedziczone uprawnienia.

Mazwa obiektu:  Cr\Nowy folderiMowy dokun

Wpisy uprawnienia: Mazwa: admin-+omputer Vdministrator Zmien...

Typ Nazwa Zastosuj do:| Tylko ten obigkt
. - . |
Zezwalaj  Administratorzy (admin-Komputer Uprawnienia: Zezwalaj  Odméw
Zezwalaj SYSTEM
Feina kontrola o

Fezwalaj Uzytkownicy (admin-KomputeriJz

Zezwalai Uzytkownicy uwierzytelnieni Przechodzenie przez folder Miyvkonyw...

Wyswietlanie zawartosd folderu/Odc. ..
Odczyt atrybutdw
Odczyt atrybutow rozszerzonych

m

Tworzenie plikdwZapis danych

Tworzenie folderdw/Dotaczanie danych

-

ID0O0O0O0OOO

[ Dodaj... ] [ Edytui... Zapis atrybutdw

R ) Zastosuj te uprawnienia jedynie do
Dotacz uprawnienia dziedziczne z tego obiek obiektéw iflub kontenerdw najdujacych sie
wewnatrz tego kontenera

Wyczysd wszystko

Zarzadzanie wpisami uprawnien Zarzadzanie uprawnieniami

[ 0K J [ Anuluj
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Zaawansowane ustawienia zabezpieczeri dla: 1 Uprawnienia NTFS z poziomu GUIpdf O X

MNazwa: JA\Dané\szkolymaterialy\zs 20172018\ materialy_de_ftp\pse\Windows\2326 Uprawnienia NTFS do plikéw i folderé
Wiasciciel: ireks (STACJA\ireks) G Zmien
Uprawnienia Inspekcja Dostep czynny

Aby uzyskac dodatkowe informacje, kliknij dwukrotnie wpis uprawnien. Aby zmoedyfikowad wpis uprawnien, zaznacz ten wpis i kliknij
pozycje Edytuj (jeshi jest dostepna).

Whisy uprawnienia:

Typ Podmiot Dostep Odziedziczone po
. Administratorzy (STACIA\Administratorzy) Pelna kentrela
S8 Zerw.. SYSTEM Petna kontrola 1A
88 Zezw.. Uzytkownicy uwierzytelnieni Modyfikacja I
SR Zezw.. Uzytkownicy (STACIA\Uzytkownicy) Odczyt i wykonanie I
SR Zerw.. Wszyscy Petna kontrola I
. Dodaj Usur Widok
Windows 10 > .
Wpis uprawnienia dla: 1 Uprawnienia NTFS z poziomu GUlLpdf O *

Podmiot zabezpieczen: Administratorzy (STACJAVADministratorzy]  Wybierz podmiot zabezpieczen

Typ: Zerwalaj
Uprawnienia zaawansowane: Pokaz uprawnienia podstawowe
Petna kontrola Zapis atrybutow
Przechodzenie przez folder/Wykonywanie pliku Zapis atrybutow rozszerzonych
Wyswietlanie zawartosci folderu/Odczyt danych Usuwanie
Odczyt atrybutow Odczyt uprawnieri
Odczyt atrybutéw rozszerzonych Zmiana uprawnien
Tworzenie plikdw,/Zapis danych Przejecie na wiasnosé

Tworzenie folderdw/Dotaczanie danych

Oto lista uprawnien specjalnych zapewniajace dodatkowe poziomy dostgpu do wykonania dziatan, na ktére

NTFS moze zezwoli¢ lub ich zabronic.

Uprawnienia Opis

Uprawnienie Przechodzenie poprzez folder zezwala lub zabrania na dostep do
pliku w sytuacji, gdy uzytkownik ten nie posiada odpowiednich uprawnien do

) zawierajgcego ten plik katalogu, ale posiada je w stosunku do samego pliku.
Przechodzenie poprzez o .
R Prawo to mozna stosowac tylko do folderow. Uprawnienie to ma zastosowanie
folder/Wykonanie pliku ) , .
tylko w stosunku do tych uzytkownikow i1 grup, ktérym poprzez zasady grup nie
przyznano prawa Pomijanie sprawdzania przebiegu. (domyslnie grupa

WSszyscy otrzymuje prawo Pomijanie sprawdzania przebiegu). Ustawienie dla
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folderu uprawnienia Przechodzenie poprzez folder nie powoduje
automatycznego ustawienia Wykonanie pliku. Uprawnienie Wykonanie pliku
przyznaje lub odmawia uzytkownikowi prawa do uruchamiania plikow

zawierajacych programy. Prawo to stosuje si¢ jedynie do plikow.

Zezwala lub odmawia przegladania atrybutéw pliku lub folderu takich jak Tylko

Odczyt atrybutow

do odczytu lub Ukryty

Zezwala badz odmawia przegladania rozszerzonych atrybutow pliku badz
Odczyt atrybutow folderu. Niektore rozszerzone atrybuty definiujg same aplikacje we wiasciwy dla
rozszerzonych siebie sposob. Naleza do nich rowniez dwa atrybuty NTFS - kompresji i

szyfrowania.

Tworzenie plikow/Zapis

Zezwala badZz odmawia prawa do tworzenia plikow wewnatrz folderu. Zapis

danych zezwala badZz odmawia prawa do dokonywania zmian w plikach i

danych

Y nadpisywania ich biezacej zawartosci. Prawo to stosuje si¢ jedynie do plikow.

) Zezwala badz odmawia prawa tworzenia podkatalogdéw wewnatrz folderu.
Tworzenie
Dolaczanie danych zezwala badZ odmawia do dopisywania danych na koncu
folderow/Dotaczanie o . . ‘ ‘ . o
d H istniejacego pliku, lecz nie do zmiany, usuwania lub nadpisywania istniejacych
anyc

juz w nim danych.

Zapis atrybutow

Zezwala badz odmawia prawa do zmieniania atrybutow pliku lub folderu takich

jak Tylko do odczytu, Ukryty.

Zapis rozszerzonych

atrybutow

Zezwala badZ odmawia prawa do zmieniania rozszerzonych atrybutéw pliku lub

folderu.

Usuwanie podfolderow 1

Zezwala badz odmawia prawa do usuwania znajdujacych si¢ wewnatrz folderu

plikow zabezpieczen podkatalogéw, nawet jezeli uzytkownik nie posiada

plikow o ] ]
uprawnienia Usuwanie do usuwanego pliku lub podkatalogu.
Zezwala badZz odmawia prawa do usuwania plikoéw i katalogow. Jezeli
) uzytkownik nie posiada uprawnienia Usuwanie do pliku lub katalogu, ciagle
Usuwanie

moze je usungc o ile posiada uprawnienie Usuwanie podfolderéw i plikow w

stosunku do folderu nadrzednego.

Odczyt uprawnien

Zezwala badZ odmawia prawa do odczytywania uprawnien zastosowanych do

pliku lub folderu, takich jak Pelna kontrola, Zapis, Odczyt.
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‘ _ Zezwala badz odmawia prawa do zmieniania uprawnien zastosowanych do pliku
Zmiana uprawnien o
lub folderu takich jak Pelna kontrola, Zapis, Odczyt.

Zezwala badz odmawia prawa do przejecia pliku lub folderu na wtasnos¢.
Przejecie na wtasnosé Wiasciciel pliku lub folderu moze zawsze zmieni¢ jego uprawnienia, niezaleznie

od tego, jakie zastosowano uprawnienia w celu jego ochrony.

Zezwala badz odmawia prawa do tego, aby rozne watki mogly oczekiwac na
zwolnienie uchwytu do pliku zabezpieczen w ten sposéb synchronizowac si¢ z
Synchronizacja innymi, sygnalizujacymi to watkami.

Ten rodzaj uprawnienia ma zastosowanie jedynie dla programow

wielowatkowych 1 wieloprocesorowych.

Uprawnienia zabezpieczen moga ulec zmianie w wyniku operacji kopiowania lub przenoszenia.

Jezeli plik lub folder jest kopiowany w obrgbie tego samego woluminu NTFS, dziedziczy uprawnienia
nowej lokalizaciji.

Jezeli plik lub folder jest przenoszony w obrgbie tego samego woluminu NTFS, jego uprawnienia si¢ nie
zmieniaja.

Jezeli plik lub folder jest kopiowany badz przenoszony na inny wolumin NTFS, dziedziczy uprawnienia
nowej lokalizaciji.

Jezeli pliki lub foldery zostang przeniesione na wolumin FAT, utracg one posiadane uprawnienia NTFS,

poniewaz woluminy typu FAT nie obstuguja uprawnien NTFS.

Operacja Ten sam wolumin NTFS Inny wolumin NTFS
_ _||Dziedziczy uprawnienia NTFS folderu Dziedziczy uprawnienia NTFS folderu
Kopiowanie
docelowego docelowego

. . o Dziedziczy uprawnienia NTFS folderu
Przenoszenie||Zachowuje uprawnienia folderu zrédlowego
docelowego

Polaczone uprawnienia

Po wprowadzeniu roznorodnych uprawnien, okreslenie jaka ich kombinacja dotyczy konkretnego
uzytkownika moze sta¢ si¢ skomplikowane.

Jezeli folder ma uprawnienia udziatu i uprawnienia zabezpieczen, jak wptywa to na dostep uzytkownikow

do zasobow ?
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Zapamigta¢ nalezy nastepujace zasady taczenia uprawnien:

o Jezeli uzytkownik jest zwigzany z wieloma uprawnieniami udziatu, sa one tagczone i przypisywany
jest najwyzszy poziom dostepu.

o Jezeli uzytkownik jest zwigzany z wieloma uprawnieniami zabezpieczen, sg one taczone
I przypisywany jest najwyzszy poziom dostgpu.

o Jezeli uzytkownik jest zwigzany z uprawnieniami udziatu i uprawnieniami zabezpieczen zasobu, sg

one taczone i przypisywane sg uprawnienia bardziej restrykcyjne.
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